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La solucion StationGuard

Monitoreo de ciberseqguridad y funcional de la red eléctrica

y



La solucion StationGuard

Deteccion de intrusion y
amenazas

Utilice la innovadora metodologia
de lista de elementos permitidos
para un analisis superior y una
respuesta eficiente.

Inventario de activos

Trabaje con la lista de activos
mas precisa y detallada.

Monitoreo funcional

Visibilidad

Haga visibles sus
comunicaciones
y riesgos.

Gestion de vulnerabilidades

Investigue las amenazas reales
gue pesan sobre sus activos
mediante una vision
tanto general como
detallada.

Detecte las anomalias de los—
dispositivos, los problemas de
comunicaciones y los errores,
de configuracion.
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Sensores StationGuard

Descubra nuestra innovadora metodologia de

lista de elementos permitidos (lista blanca)

para la maxima seguridad y utilidad tanto para los
responsables de seguridad informatica como para

los ingenieros de SCADA y proteccion. Se detectany
analizan las ciberamenazasy los problemas funcionales
y de comunicaciones, garantizando la seguridad hasta
el mas minimo detalle.

p.4-13

Componente GridOps

El potente sistema de gestion centralizada ofrece un
analisis exhaustivo de las alertas y la investigacidn de
las amenazas. Mejore la gestion de las vulnerabilidades
y consiga una visibilidad total de la red para mantener
el control.

0. 14-17

Plataforma

Elija entre tres opciones de plataforma diferentes
que se adaptan a sus necesidades especificas. Ya sea
movil, virtual o estacionaria, ofrecemos la asistencia
que ayuda a encontrar la plataforma mas adecuada
para la aplicacion.

D. 18-23



Seguridad informatica en la red eléctrica

En los ultimos afos, se ha producido un aumento de los
ciberataques contra los sistemas de control criticos en las
instalaciones de produccion y las empresas de suministro
de energia. Por ello, muchas compafifas eléctricas estan
introduciendo procesos para reducir el riesgo de ciberata-
ques. Estas medidas se han centrado principalmente en las
redes informaticas y los centros de control. Sin embargo,
las subestaciones, las centrales eléctricas y las redes
constituyen vectores de ataque criticos. En consecuencia, Cortafuegos
los procesos de explotacion y mantenimiento de estas
plantas también deben incluirse en la evaluacién de riesgos

Los servidores de seguridad o cortafuegos
garantizan que sélo determinados puntos

de ciberseguridad. finales puedan comunicarse con los dispositivos
Para garantizar que la red eléctrica esté completamente que hay detras, utilizando Unicamente los
protegida contra los ciberataques, la estrategia de seguri- protocolos permitidos. Sin embargo, hay formas
dad tiene que abordar cada nivel. El concepto de seguridad de eludir los servidores de seguridad.

abarca desde el control de acceso fisico hasta el monitoreo

digital del acceso y el monitoreo de actividades sospe- '

chosas o prohibidas en la red. Esto requiere sistemas que
ofrezcan un alto nivel de seguridad con un bajo manteni-
miento a largo plazo. Ademas, deben ser faciles de integrar
en los flujos de trabajo operativos y de mantenimiento.

Puntos de ataque que
burlan los servidores de
seguridad:

Acceso remoto PC de prueba
para el manteni- conectados al bus
miento y el control. de la estacién.

Archivos transferidos a los PC

PC de mantenimiento utilizados en la subestacion.

conectadosalaredo
directamente a los IED.

El nucleo desprotegiio

> Sistemas criticos, cuya comunicacion debe
funcionar de forma confiable.

> |ED sin parchear: Las actualizaciones no
se pueden instalar con suficiente rapidez
debido al esfuerzo que supone.

> Dispositivos antiguos con vulnerabilidades
de seguridad que ya no se pueden
actualizar.




Los cortafuegos no proporcionan una
proteccién en profundidad

Hay muchas maneras de eludir un cortafuegos. Muchos
sitios emplean el acceso remoto para recuperar registros de
fallas o para el mantenimiento. Estas conexiones proporcio-
nan una via por la que puede introducirse malware en los
dispositivos de una subestacion.

Los PC de mantenimiento y pruebas constituyen otro
vector de ataque. Estos PC estan conectados a toda la
red o directamente a dispositivos de proteccién o control
individuales.
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Defensa en profundidad

El principio de defensa en profundidad, tal y como se
establece en la norma IEC 62443, no sélo recomienda
aplicar medidas que "endurezcan la coraza", sino que
también introduce varias capas y niveles de replieque que
ayudan a proporcionar un nivel de seqguridad por zonas.

Una de estas medidas son las actualizaciones de seguridad
de los IED. Sin embargo, el esfuerzo y el coste que conllevan
son elevados, por lo que las actualizaciones no siempre
pueden instalarse con la suficiente rapidez. La imposibili-
dad de actualizar los dispositivos antiguos es habitual si el
proveedor no proporciona actualizaciones.

Por lo tanto, estos sistemas deben monitorearse para
garantizar la deteccidén temprana de los ataques y minimi-
zar sus consecuencias.

Contramedida: monitoreo de la red

El nlcleo desprotegido de la red eléctrica es sus-
ceptible de sufrir atagues. Sin embargo, casi todos
los ataques tardan meses en prepararse y pueden
detectarse antes de que se produzcan dafnos. Si un
dispositivo ha sido infectado o ya no funciona como
deberia, a menudo se hace evidente por su compor-
tamiento en la red. Por ello, se necesitan medidas
que ayuden a identificar los signos reveladores

de los ataques. Esto puede lograrse utilizando un
sistema de deteccion de intrusion (IDS - Intrusion
Detection System).
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Codmo funcionan los sistemas de deteccion de intrusion (IDS)

Los sistemas de deteccidn de intrusion se basan tipicamen-
te en una de estas dos metodologfas:

Metodologia basada en firmas (lista de
a Ploqueo)

El'IDS busca patrones de ataques conocidos. Los
escaneres de virus también utilizan esta metodologia. Los
sistemas de este tipo tienen una tasa de falsas alarmas mas
baja que las metodologias basadas en el aprendizaje. La
principal desventaja es que hasta ahora se han conocido
pocos ataques a los dispositivos de proteccion y control. Sin
embargo, incluso la primera aparicién de un ataque puede
tener consecuencias graves, lo que significa que no tiene
mucho sentido adoptar el método basado en firmas para la

deteccién de la intrusion en la red eléctrica.

Metodologia basada en referencias/
aprendizaje

Durante la fase de aprendizaje, se observan ciertos
marcadores de protocoloy se aprende con ello el patrén
habitual del comportamiento en esa red. Tras la fase inicial
de aprendizaje, el sistema lanza una alarma en cuanto uno
de los marcadores del protocolo se comporta de forma
poco habitual. Cualquier accién que no se haya producido
durante la fase de aprendizaje, tal como las operaciones
de conmutacién o las actividades de mantenimiento, hara
saltar la alarma.

3 Ademas, el sistema sélo conoce los marcadores de
" protocolo, pero no entiende lo que esta suce-
diendo en la subestacion. Esto significa que los mensajes
de alarma producidos sélo pueden ser interpretados por
especialistas en informatica que tengan conocimientos
de automatizacion de compaiias eléctricas. Por lo tanto,
hay un elevado nimero de alarmas que requieren mucho
esfuerzo para su anélisis.

StationGuard no aplica la
inteligencia artificial, sino
que utiliza los mas de 30 anos
de conocimientos expertos
de Omicron junto con la
informacion procedente

de normasy archivos de
ingenieria.

CONNECTION




LINK [X20]

StationGuard aprende
todas las rutas de comu-
nicaciones evaluando los
—| archivos SCL.

StationGuard dispone del
saber hacer de décadas de
experiencia internacional en
SCADA y comunicaciones de
subestaciones.

® READY
ERROR
WARNING
® INFO |
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La metodologia de StationGuard

Los sistemas de automatizacion y SCADA de las compa-
fifas eléctricas son deterministas, lo que significa que
su comportamiento estd claramente definido, incluso
en situaciones excepcionales, por ejemplo, durante
incidencias de proteccion.

Aprovechando esta caracteristica, se puede aplicar una
metodologia completamente nueva para la deteccién
de ciberataques. Dado que conoce la funcién de cada
dispositivo, StationGuard crea un modelo de todo el
sistema de automatizacidny, a continuacién, compara
en directo cada uno de los paquetes de la red con este
modelo del sistema. Esto corresponde a una metodolo-
gia de lista de elementos permitidos (lista blanca), en la
que se describen todos los comportamientos permitidos
y todo lo que se desvie de ellos activa una alarma. Con
esta metodologia también pueden detectarse tipos de
ataques completamente nuevos.

La lista de elementos permitidos de StationGuard entra
en detalle a un nivel granular. Incluso los valores de las
seflales en los mensajes se evaludan utilizando el modelo
del sistema. Esto no sélo permite detectar ciberamena-
zasy actividades prohibidas, sino que también se pueden
detectar problemas en las funciones de automatizacién
y SCADA. Por eso hemos denominado a la combinacién
de deteccidn de intrusion y monitoreo de funciones
"Monitoreo de seguridad funcional". Llevamos investi-
gando esta metodologia desde 2010. La combinacion de
conocimientos sobre el sistema eléctrico y la seguridad
es lo que hace que StationGuard sea tan eficaz.

No es necesaria una fase de aprendizaje para configurar
StationGuard. Sélo se requiere que el usuario haga
algunas descripciones de la finalidad de cada dispositivo.
En el caso de los sistemas IEC 61850, este proceso puede
acelerarse ampliamente importando archivos SCL.

Ventajas

> Pocas falsas alarmas, ya que
StationGuard conoce los procesos de
los sistemas eléctricos

> Las alarmas son comprensibles sin
conocimientos de los protocolos

> Deteccion confiable de acciones no
autorizadas

Ll



La metodologia de lista de elementos permitidos (lista blanca) de Stat

Seguridad a nivel granular

El hecho de que todo el trafico de la red se monitoree y
valide con gran detalle significa que no sélo se detectan

las amenazas a la seguridad informatica, tales como las
codificaciones ilegales y las operaciones de control no
autorizadas. StationGuard también identifica errores de
comunicacién, problemas de sincronizaciéon horaria 'y, a par-
tir de ahi, diferentes tipos de anomalias en la subestacion.
Si el IDS también aplica el diagrama unifilar, entonces no
hay practicamente ningun limite a la profundidad a la que
se puede llevar a cabo el monitoreo.

Por ejemplo: actualmente, StationGuard reconoce 35
cédigos de alarma diferentes para GOOSE, que van
desde simples errores en el nimero de secuencia hasta
mediciones complejas, tales como retardos excesivamente
largos en la transmisién de mensajes. En este Ultimo caso,
se miden los tiempos de llegada de los paquetesy se
comparan con las marcas horarias de los eventos dentro de
los mensajes. Si el tiempo de transmisién medido es mas
largo de lo que permite la norma IEC 61850-5, StationGuard
emite una alarma que indica que puede haber un problema
con el IED remitente, la red o la sincronizacidn horaria.

StationGuard mide los tiempos
de transmisién de los paquetes.
Si el tiempo es mas largo de
lo que permite la norma IEC
61850, StationGuard emite una
alarma.

Se analiza con el mismo grado de detalle en el caso del
protocolo IEC 60870-5-104. Station-Guard también guarda
informes de estados criticos y errores de codificacion para
docenas de otros protocolos de tecnologia operativa.

Si un dispositivo no

se comporta como se
especifica en la lista de
elementos permitidos, se
activara una alarma.
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Comunicaciones MMS, [EC 60870-5-104 y DNP3

StationGuard sabe qué puntos de datos controlan qué
funciones. Por ejemplo, el mismo comando puede utilizarse
para controlar un interruptor de potencia, un cambiador
de tomas y para cambiar los ajustes del modo de prueba de
un dispositivo. El efecto en la subestacion es muy diferente
en cada caso. StationGuard puede hacer esta distinciény
sabe qué dispositivo debe controlar qué y en qué situacion.
Estos permisos ajustados estdn documentados y pueden
revisarse en StationGuard.

Otros protocolos

StationGuard realiza una inspeccién a fondo de paquetes
en docenasprotocolos, tanto de sistemas eléctricos como
de IT clasica. Asi, StationGuard no sélo detecta violaciones
del cédigo en estos protocolos, sino también si los nimeros
de puerto, p. €j., de las conexiones remotas, son secuestra-
dos por aplicaciones no previstas (suplantacién de puertos).

Protocolos soportados (inspeccion profunda de
paquetes)

s IEC61850 e FTRHTTP

e |[EC60870-5-104 e RDP

e DNP3 e NTP

e PRP/HSR e ARP,DHCP,ICMP

e ModBus TCP e MySQL, MSSQL,

e Sincrofasor PostgresQL

. DLMS/COSEM . HTTPS, SSH (deteccién
. AMI de aplicaciones, sin
conoce el compor- desc]frado)

tamiento de cada * TASE.2/ICCP e telnet
dispositivo en la e 57 RIPV2
= e EtherCAT

e  Profinet

StationGuard

e SSDP

Ventajas

> Cada paquete se compara con
_ . el modelo del sistema (lista de
- elementos permitidos)

! - Se detectan problemas funcionales
y de comunicaciones, ademas de
ciberamenazas

StationGuard supervisa la

funcién de seguridad de todas las
comunicaciones en la subestacion y el
sistema SCADA




Respuestas mas rapidas con mensajes de alerta comprensibles

Para configurar, operar y mantener los sistemas de deteccion de intrusidn (IDS) convencionales, se necesitan tanto especia-
listas en informdtica como técnicos de automatizacién y control. Ambos tipos de especialistas deben estar de guardia las
24 horas del dia para ayudar a analizar la causa de las alarmas. Los costes que esto conlleva son inaceptables para muchas
compafias eléctricas. StationGuard ofrece a las compafias eléctricas una nueva alternativa de bajo mantenimiento.

StationGuard conoce las funciones tipicas de las subestaciones y cdmo estd previsto que se utilicen los equipos informaticos,
tales como los PC de ingenieria y PC de pruebas. Como toda esta informacion esta disponible de forma automatica, Station-
Guard se configura rapidamente y estd listo para proteger la red, sin necesidad de ninguna fase de aprendizaje.

Identificar de forma confiable la causa de las alertas

Las alertas desencadenadas por un sistema de seguridad deben ayudar al operador, no causar mas confusién. Por lo tanto,
las alertas del StationGuard no sélo aparecen en una lista de eventos, sino que se muestran graficamente en el diagrama
general. Los eventos del sistema eléctrico detrds de los paquetes de red se identifican y se muestran con una terminologia
clara.

Consideremos el siguiente ejemplo: Un PC de pruebas intenta controlar el interruptor de potencia utilizando el protocolo
MMS. El mensaje de alerta correspondiente no se visualiza utilizando términos de protocolo, sino que se interpreta en
funcion de lo que realmente ocurrié en la subestacién. Contiene informacién del siguiente tipo: ;Qué ha ocurrido exacta-
mente? ;Cudl es el dispositivo responsable?

Esto permite a los responsables de seguridad informatica, asi como los ingenieros de SCADA y de proteccidn colaborar de
forma eficiente para determinar la causa de una alerta. Los ingenieros de subestaciones pueden entender los mensajes de
alerta del IDS como si estuvieran estudiando un registro de operaciones, una lista de eventos o una lista de advertencias en
su HMI o controlador de estacién.

Laptop 1 » AAID1Q01Q1
m Switching command on "AAIDIQOTQIQAT/CSWIN.Pos', 'o -

Detected devices )
(© 5 minutes ago

Laptop 1 » AAID1Q01Q1

% Unidentified 'UDP' network traffic detected on port number r -
E 50000 (assigned to 'Siemens DIGSI 4'), (+] Mensajes de alarma
® 5 minutes ago .
I'_ g claramente comprensi-

Laptop 1 » AAIDIQOTQN bles atribuidos a eventos

m Downloaded files. '0 -
® 5 minut en la planta.

AA1 - Mujiich e 290

BB FROT i PLPOAED RIU1 mrL

-

pﬂ pﬂ Ej‘ﬂ E’-ﬂ "Es muy fécil trabajar con StationGuard. Toda la
AL NDIDNTom AAIDNCHR O AANDN S ARDNOI02 . .z .
informacién necesaria se muestra de forma claray
sin jerga informatica. Y todo ello con el alto nivel de

AATDIOINO

L —
calidad que esperamos de OMICRON".
De un vistazo, queda Yann Gosteli
claro qué dispositivo ha Jefe de sistemas de automatizacion de subestaciones

de CKW AG, Suiza
causado la alarmay en

qué bahia.




Funcionamiento normal

StationGuard analiza todas las comunicaciones y sabe
con precision qué informacion puede o no transmitirse en
cada momento. ;Qué dispositivos pueden estar activos
ahora? ;Qué comandos de control estdn permitidos, y
tiene sentido la respuesta a los mismos? ;Qué valores de
medicion se transmiten? ;Es correcta la temporizacion de
los mensajes? Esto permite detectar cualquier problema
probable con los equipos o la red con prontitud o incluso
antes de que fallen.

Este completo monitoreo funcional y de sequridad es
Unico y ofrece ventajas que van mucho mas alla de las que
normalmente se esperan de un sistema de deteccién de
intrusién (IDS).

La interfaz grafica de usuario permite a los ingenieros

de proteccién y control familiarizarse rdpidamente con
StationGuard, ya que se ajusta a los diagramas de la
documentaciony a la vista de eventos de los controladores
de la estacion.

Testing devices

- l;--o -
4

StationScout Test PRSI incering PO

AA1 - Munich

=Q03 - ISI0 2...

=] =/ =] B B | B | &%

ANDIGOID | AAIDIOOZOT  AMIDKD020Z | AMIDIOO3D]  AAIDIOUI0Z | AMIOIOOQ1 | AAIDIOSGZ
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Mantenimiento y puesta en servicio

Las pruebasy el mantenimiento son importantesy no
deben dar lugar a falsas alarmas, pero aun asi hay que
garantizar un alto nivel de seguridad. Para cumplir estos
requisitos, StationGuard ofrece un "modo de manteni-
miento". La actividad de mantenimiento y pruebas sélo se
permitird cuando este modo se active.

En muchos escenarios de ataque se aprovechan las vulne-
rabilidades del protocolo del proveedor o de las interfaces
web. Por lo tanto, StationGuard puede emitir una alarma

si se produce una comunicacion con las herramientas del
fabricante durante el funcionamiento normal y sélo lo
permite mientras se estd en modo de mantenimiento. Los
PC de ingenieria y los equipos de pruebas pueden regis-
trarse en StationGuard antes de utilizarse, de forma que
puedan realizarse las tareas autorizadas sin que se disparen
falsas alarmas.

Esto no tiene ningln efecto adverso en la seguridad
durante las pruebas: Si un PC de prueba infectado se
comunica de forma sospechosa, se activara una alarma.

Ciertas acciones
oo sélo estan
permitidas du-
rante el modo de
mantenimiento.

Ventajas

> Los responsables de seguridad
informatica y los ingenieros de
SCADA y proteccién entienden las
EIEIES
Menos falsas alarmas durante las

pruebas de rutina manteniendo un
alto nivel de seguridad

Sin fase de aprendizaje, proteccién
inmediata



Deteccidn de anomalias y errores de configuracion

Monitoreo funcional

StationGuard no sélo detecta las ciberamenazas y las acciones prohibidas en las redes de automatizacién de las compa#ias
eléctricas y de SCADA; también notifica los eventos criticos y las anomalias, tal como las fallas de los dispositivos electrénicos
inteligentes (IED), los errores de configuracién y los problemas de red, registrandolos para su posterior andlisis. Ademas,
todas las transferencias de archivos se registran con sus nombres, por ejemplo, cuando se descargan los registros de
perturbaciones.

A continuacidn, se presentan algunos ejemplos de problemas de funcionamiento que pueden detectarse:

ACambios en la configuracion de IED

Sila configuracion de un dispositivo cambia, StationGuard emite una alarma.

StationGuard monitorea permanentemente los campos de revisién de la configuracién a partir de los mensajes en la
red para detectar cambios en la configuracién de los dispositivos.

Por ejemplo, detecta el error comun de puesta en servicio de que las configRevs son diferentes en los lados del
emisory receptor de la comunicacion.

AErrores de configuracion

Sila configuracion de un dispositivo es incorrecta, StationGuard emite una alarma. Detectard los errores
inmediatamente.

StationGuard compara continuamente los pardametros de configuracion IEC 61850 con las especificaciones de los
archivos de entrada o SCL anteriores.

Se detectan los tipicos errores de configuracién, tal como una configuracién VLAN incorrecta, pardmetros GOOSE
erréneos o datasets incorrectos.

Registro de eventos con diversas anomalias detectadas

____;_—;"‘-J
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AProbIemas de red y de sincronizacién horaria

StationGuard detecta la ralentizacion de las transmisiones de mensajes GOOSE y las fallas en la sincronizacién
horaria.

StationGuard mide el tiempo de transmision de los mensajes comparando las marcas horarias del remitente con las
marcas horarias de llegada de los paquetes. Se dispara una alarma si esta medicién revela un error.

En la mayoria de los casos, los problemas de sincronizacion horaria provocan estas alarmas. Utilizando el mismo
método, StationGuard también detecta si el tiempo de respuesta de un IED se ralentiza debido a una sobrecarga, a
un ataque de denegacion de servicio o a que la red es excesivamente lenta.

AComandos de control IEC-104 e IEC 61850

StationGuard detecta y registra los comandos de control fallidos y los problemas de interoperabilidad.

StationGuard registra todos los comandos de control [IEC 60870-5-104 y MMS. Si un comando falla, crea avisos y
registra los trazos de la red para su posterior andlisis. Ademas, detecta problemas de protocolo e interoperabilidad
en MMS, IEC 60870-5-104, DNP3, Modbus, Synchrophasor y muchos mas.

ARegistro de las transferencias de archivos

StationGuard registra las descargas y subidas de archivos, tal como los registros de perturbaciones.

Todas las transferencias de archivos en IEC-104 y MMS se registran junto con los nombres de los archivos y un registro
de la red. Podra ver quién accedio a los archivos en los IED y cudndo se produjo el evento.

i

e

& 2 >
—_— -

o e

ﬁ*‘*
| P




Analisis de alertas e investigacion de amenazas

Investigacion de alertas (GridOps)

El panel de control de alertas de GridOps se ha disefiado para ofrecer
unaimagen completa del estado de seguridad de la red eléctrica, al
tener acceso a datos relacionados con la seguridad combinados con
datos operativos que hacen mas visibles las operaciones de la red y los
problemas de seguridad.

GridOps permite analizar el registro de eventos combinado de todas
las ubicaciones de los sensores y visualiza todos los eventos desde
diferentes perspectivas, observando varios indicadores. Permite ver
los patrones de alerta y las tendencias para tipos de dispositivos o
ubicaciones especificas.

Los registros de alerta pueden ser revisados y analizados, lo cual es
esencial para identificar incidentes de seguridad, infracciones de
politicas, problemas operativos y mas. Sus capacidades de analisis
también pueden utilizarse para ayudar en las auditorias y los andlisis
forensesy para identificar los problemas de funcionamiento actuales
y a largo plazo.

La visidon en tiempo real de todas las redes de explotacion de la red
asiste a los distintos equipos de personal; los responsables de seguri-
dad pueden aplicar las politicas de seguridad que protegen las redes
sin interrumpir el funcionamiento, y se benefician del monitoreo de
las comunicaciones para impulsar la segmentacién de la red.

Los ingenieros de proteccion y control obtendran visibilidad y
conocimientos que garantizan la disponibilidad de las redes de
automatizacién de las companias eléctricas.

Panel de control con estadisticas de alerta para multiples sitios

Sistema de gestion
centralizada - GridOps
(componente de
StationGuard)

Plataforma unificada

> Reduzca los falsos positivos y
concéntrese en lo esencial

> Visibilidad total permanente
en cuanto a incidencias de
seguridad, problemas funcio-
nales, etc.

> Aceleray simplifica las respues-
tas a los incidentes.

Con GridOps puede...

... comprender como ha aparecido
una amenaza,

qué la ha creado, si ha establecido
una conexion, y mucho mas.

... colaborar sin fisuras con

los equipos de personal de
seguridad informatica y tecno-
logia operativa para una gestién
optimizada de los incidentes y las
vulnerabilidades.

... reducir los riesgos operativos al
estar preparado para manejar los
incidentes de seguridad.

... buscar anomalias en el
comportamiento tipico de su red
eléctrica para detectar todo tipo
de amenazas.

... visualizar cada intento de
ataque y desviacién del compor-
tamiento, por muy sutil que sea.




Centro de control
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Subestacion

iDe qué se compone nuestra
solucién StationGuard?

Los sensores de StationGuard pueden instalarse en centros
de control, centrales eléctricas y subestaciones para
implementar la deteccidn de intrusidn, la visualizacion de la
red, el descubrimiento de activos y monitorear el correcto
funcionamiento de los sistemas de automatizacion de las
empresas eléctricas. El sensor de StationGuard permite un
despliegue flexible:

> RBX1 para una instalacion permanente
> VBX1 para una plataforma virtual

> MBX1 para un uso mévil y temporal
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Central Eléctrica

Diagrama de despliegue de StationGuard

El componente GridOps es el sistema de gestion centra-
lizada de StationGuard. Proporciona funciones para la
gestidn de activos, la gestion de vulnerabilidades, el analisis
de eventos y alertas, asi como la gestién de los sensores.

Su principal caracteristica es una plataforma Unica para
visualizar los riesgos de ciberseguridad, las amenazas y
monitorear activos y eventos (tanto de ciberseguridad
como funcionales) en toda la red eléctrica.

GridOps puede instalarse en un centro de control o en un
SOC (Security Operations Center, centro de operaciones de
seguridad) para gestionar de forma centralizada todos los
sensores IDS de StationGuard desde una Unica ubicacién.

OMICRON
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Visibilidad de la red

Visibilidad de la red desde la red eléctrica
hasta la estacidon

Hay preguntas apremiantes a las que se enfrentan
los responsables de seguridad informética y los
ingenieros de redes SCADA y tecnologia operativa:
iCudl es el estado general de amenaza y riesgo de
nuestras redes OT criticas en este momento? ;Cual
es la estructura de estas zonas de la red y cémo
estan interconectadas? ;CoOmo se comunican los
dispositivos dentro y entre estos limites?

Estas preguntas y otras mas exigen una herramien-
ta versatil que permita a los usuarios profundizar
con una vista global en la perspectiva de la red de
la planta, y ain mas en los detalles de las comuni-
caciones entre activos individuales.

Nuestra solucidn StationGuard ofrece este alto
nivel de transparencia del sistema.

1 Imagen a nivel de red

Diferentes paneles de control permiten supervisar el estado de
todas las redes de automatizacion de la red a vista de pajaro. Las
amenazas, los problemas de funcionamiento o las vulnerabili-
dades que requieren una accién inmediata pueden verse de un
vistazo.
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Diagrama de la red de la estacion
Sumergirse un nivel mas a fondo permite observar las redes utilizando nuestra vista Unica que
combina aspectos del diagrama modelado de Purdue con diagramas unifilares bien conocidos
por los ingenieros de proteccion y SCADA. Esta combinacidn permite una colaboracién éptima
entre ambos mundos.
Estos diagramas pueden generarse automaticamente a partir de archivos de ingenieria SCL.
También pueden mejorarse manualmente e incluso pueden importarse hojas de calculo de
documentacion de la planta para mejorar los nombres de los equipos.
CONTROL CENTER
Distribution Substation
EE N e
= e % =% e X0, e, e
10kV Suhstation
rermg i |
% " W S
. R J Y ]
MySQL Server » HMI
L 'MySQL' network traffic detected. ") a
o 5 5 B (© 15 minutes ago
Help ID: =+ TCP_TRAFFIC
MNetwork interface: X20:3
Created: 2022-01-02 12:34:56.123+01:00
Updated: 2022-01-02 12:34:56.123+01:00
Qcecurred during No
maintenance:
Network traffic: by Download peap files
Service MysQL
Application layer: MySQL
Transport layer: TCP 6
MNetwork layer: IPv4 0x0800
Source MySQL Server
Relaciones de comunicacién entre dispositivos MAC address: 3C18:A0:16:09:28
Luxshare Precision Industry Co.,Ltd.
Finalmente, la informacién de las comunicaciones y los protocolos entre IP address: 192.168.100.100
. i . . Port number: 46440 unassigned port number
dispositivos pasa a primer plano. Alli se pueden observar los detalles de
los activos y la informacion de la placa de caracteristicas. Los especialistas Destination HMI
en informatica pueden determinar la bahiay el nivel de tensién de cada MAC address: POOCZEIAIDAE Wiware, Inc
] P ] ] y ] ] D IP address: 192.168.100.101
activoy pueden deliberar eficazmente con los ingenieros de proteccién de Port number: 3306 unassigned port number

tecnologia operativa mediante una terminologia compartida.



Recopilacién automatica de datos para mejorar la deteccion de vulner

Una base de datos de inventario de activos con detalles pre-
cisos sobre cada IED de proteccion y control es crucial para
el éxito de la gestidn de vulnerabilidades y riesgos. Cuanta
mas informacidén se tenga sobre cada activo, mas precisos
serdn su analisis de vulnerabilidad y su priorizacién. Nuestra
solucion StationGuard le atiende durante todo el flujo de
trabajo, desde la creacion y actualizacion del inventario de
activos hasta la gestion de vulnerabilidades y riesgos.

StationGuard descubre automaticamente todos los activos
de lared, crea una base de datos de inventario de activos
globaly le avisa de los nuevos activos en sus redes. Recoge
informacion precisa de cada activo combinando el analisis
de la red con archivos de ingenieria SCL importados y hojas
de calculo de documentacion de la planta. El inventario

de activos puede actualizarse importando informacién de
fuentes externas.

Reciba informacion detallada sobre sus activos

El uso de esta agregacion de informacién observada
pasivamente con archivos de ingenieria y hojas de calculo
importados, proporciona la informacién mas precisa
posible sobre los activos. Incluye descripciones de ingenie-
ria, tipo, configuracién de hardware, cédigos de pedido de
productos y version de firmware.

Puede exportarse el inventario e importarse en sistemas de
gestidn de activos y de configuracién, sistemas ERP y hojas
de calculo. Al importar hojas de calculo (archivos CSV) a
StationGuard, puede cerrarse el bucle y sincronizarlo con
cualquier otra fuente. Opcionalmente, puede habilitarse

la identificacién de activos de StationGuard para leer
automaticamente la configuracién de los dispositivos y la
informacion de la version del firmware en la red.

Como resultado, nuestra soluciéon StationGuard compila un
inventario de activos con informacion a fondo de multiples
fuentes que constituye la mejor base posible para la
gestién de vulnerabilidades.

88 General / Asset Overview @ Lastthour ~ @ o ~ B
Asset Category Total Assets New Assets
= IEC 61850 IED Sensor count  Sensor count
‘ = Engineering PC ChrRhezy 8
- Menitering HTL
Cantralling RTU PUC LAB 29
= IEC 60705104 IED Virtual Substation ChrRhe 10
= IEC 61850 Test Set No data
V R - Switch Virtual Substation OzaDay 117
/ = Time Server
= Canirol Center
2 = Generic IED
= Router/Firewall
Asset List
SensorName 7 AssetName + 7 Roles % Vendor % Model 7 Softwareversion 7 HardwareVersion 7 Interfaces ¥
Virtual Substation OzaDay L58 IEC 61850 IED ACME 75J82 V08.03 7SJE2-DAAA-AAD-OAAAAD-A..  [{"name” ", "endpoi..
Virtual Substation OzaDay L59 IEC 61850 IED ACME 75J85 V08.03 7SJE5-DAAA-AAD-OAAAAD-A..  [{"name™: “E", "endpoi..
Virtual Substation OzaDay L60 IEC 61850 IED ACME 75J85 V08.03 7SJB5-DAAA-AAD-OAAAAD-A..  [{"name": "E", "endpoi..
Virtual Substation OzaDay L61 IEC 61850 IED ACME 75J82 V08.03 7SJE2-DAAA-AAD-OAAAAD-A..  [{"name": "E", "endpoi..
Virtual Substation OzaDay L62 IEC 61850 IED ACME 7582 V08.03 75J22-DAAA-AAD-OAAAAD-A..  [{"name” "endpoi..
Virtual Substation OzaDay L63 IEC 61850 IED ACME 75482 V08.03 7SIBZ-DAAA-AAD-OAARAD-A..  [{“name” , “endpoi..
Virtual Substation OzaDay Lé4 IEC 61850 IED ACME 78482 V08.03 75J82-DAAA-AAD-OAAAAD-A..  [{"name™: “E", "endpoi..
Virtual Substation OzaDay L65 IEC 61850 IED ACME 78482 V08.03 75J82-DAAA-AAD-OAAAAD-A..  [{"name™: “E", "endpoi..
Virtal Substation OzaDay L66 IEC 61850 IED ACME 75J82 V08.03 7SJE2-DAAA-AAD-OAMAAD-A..  [{"name™: “E", "endpoi..
Virtual Substation OzaDay L67 IEC 61850 IED ACME 75J82 V08.03 7SJ82-DAAA-AAD-OAAAAD-A..  [{"name™: “E", "endpoi..
Virtual Substation OzaDay L68 IEC 61850 IED ACME 75J82 V08.03
Virtual Substation ChrRhe Lin PC Engineering PC AA1D1 Q03Q1
ChrihezY Un PG Enginearing PG Bay control unit Q03 - Passau
PUC LAB MOXA Switch
PUC LAB OMICRON IEC 61850 Test Set Status: QK
Vendor: ACME
GridOps Vista general de Recursos Model: PROTEC 400
Hardware version: BAKS86-AAAA-AAD-0AAAAD-ABD123-3212...
Software version: v0.123
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abilidades

Gestidn de vulnerabilidades

Los reglamentos de seguridad para sistemas criticos, como la directiva NIS de la UE y la NERC-CIP, estipulan que la gestién

de la vulnerabilidad es un aspecto vital de cualquier programa de ciberseguridad para la red eléctrica. Puede determinary
aplicar una estrategia de mitigacion adecuada asignando las vulnerabilidades conocidas oficialmente a la infraestructura de
su sistema.

Sélo se puede proteger lo que se ve.

Nuestro panel de control de vulnerabilidades permite comprender mejor la exposicién a las vulnerabilidades de seguridad
generales de lared y los puntos criticos. También informa a los usuarios sobre las vulnerabilidades descubiertas reciente-
mente, auditando continuamente estos activos para detectar cualquier amenaza potencial. Cuanta mas informacién tengan
los usuarios sobre cada activo, mas precisos seran la deteccion, el andlisis y la priorizacién.

Los usuarios sélo pueden consultar las vulnerabilidades que les resulten relevantes. Sélo se necesitan unos pocos clics, utili-
zando la base de datos de vulnerabilidades creada por OMICRON para la automatizacion de la red eléctrica y los dispositivos
de red. Identifica rdpidamente qué sistemas son vulnerables a un CVE (Common Vulnerability Exposure) concreto.

La elaboracién de informes completos y significativos para la direccién, los proveedores y las autoridades reguladoras, para
ayudar a priorizar y mitigar los riesgos, es mas sencilla que nunca. Las partes interesadas agradeceran la mayor visibilidad y la
postura de seguridad y riesgo destacada del sistema.

GridOps Gestién de vulnerabilidades
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Integraciones y asociaciones beneficiosas

La solucién StationGuard ofrece complementos para |ntegracién sencilla en su red
sistemas de tickets, como ServiceNow, para crear automa-
ticamente tickets de trabajo que respondan a las alertas de
IDS. Al importar el inventario de activos de StationGuard,
los tickets se asignan automaticamente al ingeniero
responsable del activo o sitio afectado por la alerta.

Una forma sencilla de integrar los sensores StationGuard
en los sistemas heredados es utilizar las salidas binarias
de la plataforma RBX1. La presencia de una alarma no
reconocida se sefiala en las salidas binarias, que pueden
ser cableadas a una RTU (Remote Terminal Unit, unidad
de terminal remota) e integradas en la lista de sefales de
Control de acceso para la proteccion de datos y SCADA.

redes

La integracién en LDAP/ ActiveDirectory puede configu-
rarse mediante el sistema de gestién centralizada. Dispone
de diferentes roles de usuario para controlar el acceso a

las distintas funciones de visualizacion y configuracion

de sus instancias de StationGuard. Por ejemplo, sélo los
usuarios autorizados pueden cambiar la configuracion o
activar el modo de mantenimiento. Si todas las redes dejan
de funcionar, también puede accederse a los sensores
StationGuard de forma individual mediante la interfaz de
usuario del cliente local de StationGuard.

Alternativamente, nuestros mensajes de alerta, de facil
comprensién, también pueden reenviarse mediante

el protocolo syslog. Existen varios complementos para
integrar los sensores de StationGuard en los sistemas de
gestidn de la informacién y los eventos de seguridad (SIEM)
y en los sistemas de tickets de diferentes proveedores.

Las amenazas internas pueden reducirse e incluso elimi-
narse utilizando RBAC (Role-Based Access Control, control
de acceso basado en funciones). Mejora la seguridad del
sistemay de las redes. También aumenta la eficiencia al
minimizar la necesidad de cambiar las contrasefasy los
errores humanos en la asignacién de privilegios.

SUHIGAGUAFD System Cverviev

Integracion con ServiceNow

App StationGuard para Splunk

Integracion con FortiSIEM

20
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Nuestros socios para la seguridad de las redes eléctricas

Socios tecnoldgicos

=:RTINET

splunk>

Contenido y sales partners

RELAX,
VNN \WE CARE

Fortinet

El ecosistema Open Fabric de Fortinet ofrece soluciones integradas para
una seguridad integral de extremo a extremo.

Integracion de la solucién StationGuard en FortiSIEM:

Mejora la seguridad, el cumplimiento normativo y la agilidad del negocio.

Splunk

Splunk captura, indexa y correlaciona datos en tiempo real en un repo-
sitorio con capacidad de busqueda, a partir del cual se generan graficos,
informes, alertas, interfaces y visualizaciones.

Explore la aplicacion StationGuard para Splunk en Splunkbase:

Informes a la carta con analisis estadisticos.

NTS

Junto con los fabricantes de gama alta, NTS asume la responsabilidad
digital y crea soluciones informaticas con servicios fiables para las areas de
red, seguridad, colaboracién, nube y centro de datos.

Combine la solucién StationGuard con el servicio de deteccién de
amenazas de NTS:

Ofrezca informes analiticos detallados que asisten en la identificaciéon de
riesgos y mejoran la postura de seguridad.

ALSEC

Sus expertos en ciberseguridad le apoyan con servicios competentes e
individuales: Empezando por el aprendizaje, el desarrollo de procesosy la
evaluacién de productos hasta su implementacion.

Conocimiento combinado de OMICRON y ALSEC:

Elaboracién de informes de riesgo e inteligencia de seguridad empresarial
para planificar y preparar el futuro.

Explore mas de nuestros socios y comunidades,
como EE-ISAC, en nuestra pagina web:

https://www.omicronenergy.com/en/cybersecurity-partners/
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Tres opciones de plataforma diferentes

Los sensores de StationGuard estan disponibles en tres plataformas diferentes. Dependiendo de sus necesidades, puede
elegir utilizar StationGuard en la plataforma de hardware RBX1 o MBX1 0 en una maquina virtual (VBX1). Dado que toda
la inteligencia de StationGuard esta contenida en el sensor, los sensores funcionan de forma auténoma, por lo que no se
requiere una conexién permanente a un servidor central.

StationGuard en la plataforma RBX1

La ejecucion de StationGuard en el hardware RBX1 es una
solucién IDS a medida para proteger los sistemas de automati-
zacion y SCADA de las companifas eléctricas frente a las cibe-
ramenazas y los ataques de dfa cero. La plataforma RBX1, que
puede montarse en un bastidor de 19 pulgadas, esta hecha para
entornos de red eléctrica dificiles. Tiene suficiente rendimiento
y memoria para registrar todos los eventos y el trafico asociado,
aunque el evento haya ocurrido hace mucho tiempo.

La plataforma RBX1 viene con caracteristicas de seguridad
inigualables, como la encriptacidon completa del disco, un chip
criptoprocesador compatible con la norma ISO/IEC 11889 y una
seguridad personalizada (UEFI BIOS). También incluye salidas
binarias que integran facilmente las alertas IDS en la lista de
seflales SCADA.

StationGuard en la plataforma VBX1

Los sensores StationGuard también estan disponibles como

un dispositivo virtual que puede instalarse en plataformas
informaticas existentes.

Aligual que las plataformas de hardware, la variante virtual
también puede funcionar de forma completamente indepen-
diente, grabando y registrando eventos incluso sin una conexion
permanente con el servidor central. Tenga en

cuenta que en las maquinas virtuales puede haber limitaciones
técnicas a la hora de monitorear las funciones de las aplicaciones
del bus de proceso, en comparacion con StationGuard en las
plataformas RBX1y MBX1.

StationGuard en la plataforma MBX1

En la unidad de hardware MBX1 portatil, StationGuard propor-
ciona el mismo nivel de seguridad que la solucién montable en
bastidor. Con la versidon movil de StationGuard puede realizarse
una evaluacion rapida de la seguridad de una red de plantas o
generar rdpidamente una lista de inventario de activos de todos
los dispositivos de la red.

Durante las fases de puesta en servicio o mantenimiento,
muchos ingenieros y proveedores de servicios externos conec-
tan sus

equipos a la vulnerable red de la planta. StationGuard en MBX1
es perfectamente adecuado para monitorear temporalmente la
red durante este periodo con el fin de alertar de comportamien-
tos prohibidos y registrar acciones criticas durante la puesta en
servicio y el mantenimiento.

22



OMICRON
. - . V4 .
Especificaciones técnicas de la plataforma RBX
Condiciones ambientales Normas
Temperatura de funcionamiento -20°C...+55°C... Normas de productos IEC61850-3
Temperatura de almacenamiento -25°C..+70°C... lE.EE 1613 .
Nivel de gseveridad:-
Humedad relativa 5% ..95% Clase 1
(sin condensacion) Normas EMC IEC 61326-1
La proteccion de penetracién segun la norma IP30 IEC 60255-26
IEC60529 IEC 61000-6-5
Seguridad EN 60255-27
EN 61010-1

Vista trasera de la plataforma RBX1

Salidas binarias
8 salidasen 2

grupos potencia-
les, =250V /8 A

Contacto de
falla

Red
4x SFP de 1 Gbit/s + RJ45 como puertos combinados
4x 1 Gbit/s SFP

Compatible con la marca horaria por hardware para
|IEEE 1588 PTP

Vista frontal de la plataforma RBX1

UsSB
4x USB 3.0

EN 61010-2-030

Ver mas detalles en la hoja de datos técnicos.

Pantalla
Tx HDMI

23

Rendimiento
Criptoprocesador
seguro

Refrigeracion pasiva
Procesador de cuatro

nucleos con 16 GB de
memoria ECC

Entradas binarias
4 entradas en 2
grupos potenciales,
CAT Il 250V

Alimentacion
100 ... 240 V CC and CA (¥x10%)
48 .60V CC(x 10 %)

(alimentacion redundante
opcional)

Red
1x 1 Gbit/s RJ45

Compatible con la marca
horaria por hardware para
|IEEE 1588 PTP
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Creamos valor para a nuestros clientes con...

o
1SO 9001

C€

Puede contar con los mas
altos niveles de seguridad
y proteccién

100%

de pruebas de

rutina de todos
los componentes de los
equipos de prueba

O~

Calidad

Queremos que siempre pueda contar con
nuestras soluciones de prueba. Por eso hemos
desarrollado nuestros productos con expe-
riencia, pasidn y cuidado, estableciendo estos
continuamente estdndares innovadores en
nuestro sector.

Confiabilidad su-
perior mediante

72&

horas de pruebas de rodaje
antes de la entrega

50 9001

TOV & EMAS Q/
SO 14001

OHSAS 18001 %/

Conformidad con las normas
internacionales
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Innovacion

Pensary actuar de forma innovadora es algo
que esta profundamente arraigado en nuestros
genes. Nuestro amplio concepto del cuidado
del producto también garantiza que la inver-
sion rinda beneficios a largo plazo, por ejemplo,
con actualizaciones de software gratuitas.

... una cartera de
productos previstos para
sus necesidades

200

desarrolladores
mantienen actualizadas
nuestras soluciones

Mas del

15%

de nuestros ingresos anuales
se reinvierte en investigacion
y desarrollo

Ahorre hasta el QQ
/0% @

del tiempo de prueba
mediante plantillas y
automatizacion




Creamos valor para a nuestros clientes con...

242}

Asistencia técnica profesional
en todo momento

Y = . N
Reparacion y calibracion

econdmicasy sin
complicaciones

Asistencia

Cuando se requiere una asistencia rapida,
siempre estamos a su lado. Nuestros técnicos
altamente cualificados estan siempre locali-
zables. Ademas, le ayudamos a minimizar los
tiempos fuera de servicio, prestandole equi-
pos de prueba de uno de nuestros centros de
servicio.

|
4

/f/

Dispositivos en préstamo
ayudan a reducir el tiempo
fuera de servicio

\ 25

oficinas en todo el
mundo para contacto
y asistencia locales
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Conocimientos

Mantenemos un didlogo continuo con los
usuarios y expertos. Los clientes pueden
beneficiarse de nuestra experiencia con acceso
gratuito a notas de aplicacion y articulos
profesionales. Ademas, la OMICRON Academy
ofrece un amplio espectro de cursos de capaci-
tacion y seminarios web.

cursos practicos y
tedricos al ano

OMICRON organiza frecuentes
reuniones, seminariosy
conferencias de usuarios

a miles de articulos técnicos
y notas de aplicacidon

PNRLYL

Expertos en asesoramiento,
pruebasy diagnostico




OMICRON es una empresa internacional que trabaja con pasién en ideas para que los sistemas eléctricos sean
seguros y confiables. Nuestras soluciones pioneras estan disefiadas para responder a los retos actuales y futuros
de nuestro sector. Nos esforzamos constantemente para empoderar a nuestros clientes: reaccionamos ante sus
necesidades, facilitamos una extraordinaria asistencia local y compartimos nuestros conocimientos expertos.

Dentro del grupo OMICRON, investigamos y desarrollamos tecnologias innovadoras para todos los campos de los
sistemas eléctricos. Cuando se trata de las pruebas eléctricas de los equipos de media y alta tensién, pruebas de
proteccién, soluciones de pruebas para subestaciones digitales y soluciones de ciberseguridad, clientes de todo el

mundo confian en la precisién, velocidad y calidad de nuestras soluciones de facil uso.

Fundada en 1984, OMICRON cuenta con décadas de amplia experiencia en el terreno de la ingenieria de la potencia
eléctrica. Un equipo especializado de mas de 900 empleados proporciona soluciones con asistencia permanente en
25 emplazamientos de todo el mundo y atiende a clientes de mas de 160 paises.

Las siguientes publicaciones ofrecen informacion adicional sobre las
soluciones que se describen en este folleto:

introduccién y solucione: StationScout

Folleto de Folleto de Folleto de
IEC 61850 StationScout StationScout

Para obtener mas informacion, documentacidn adicional e informacion de contacto
detallada de nuestras oficinas en todo el mundo, visite nuestro sitio web.

© OMICRON L4297, 01 2022
WWW.omicronenergy.com Sujeto a cambios sin previo aviso.
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